2.14 Informasjonssikkerhet

Innledning

Informasjonssikkerhet er en samlebetegnelse for krav til palitelighet og sikkerhet som knyttes
til overfering og lagring av informasjon.

Informasjonssikkerhet handler om a sikre at informasjonen

e ikke blir kjent for uvedkommende (konfidensialitet)

o ikke blir endret utilsiktet eller av uvedkommende (integritet)
o ertilgjengelig ved behov (tilgjengelighet)

EU fikk ny personvernforordning 25. mai 2018. | Norge ble forordningen gjort gjeldende fra
20. juli 2018. Bestemmelsene i personvernforordningen er innarbeidet i lov av 15. juni 2018
nr. 38 om behandling av personopplysninger (Personopplysningsloven). Bestemmelsene i den
nye personvernforordningen har fart til at alle virksomheter har fatt nye plikter som ma
etterleves. Under har vi papekt mye av det avdelingene er palagt a falge, samt utarbeidet
forslag til rutiner og maler. Vi viser ogsa til Datatilsynets hjemmesider www.datatilsynet.no
hvor det ligger mye informasjon og oppdaterte maler.

Avdelingenes plikter og den enkeltes rettigheter

Alle virksomheter har plikter og den enkelte har rettigheter ihht personvernforordningen. Som
selvstendige juridiske enheter er det avdelingenes ansvar a sette seg inn i regelverket knyttet
til informasjonssikkerhet og om ngdvendig tilpasse rutiner og systemer til kravene. Oppfyller
man ikke kravene kan det skade forbundets omdgmme og det kan ogsa medfare bater.

I hovedtrekk kan det som skal gjgres oppsummeres slik (se for gvrig forslag til maler):

- Sgrg for & ha oversikt over hvilke personopplysninger avdelingen behandler samt hva som
er formalet og det rettslige grunnlaget for behandlingen

- Sarg for & fa pa plass et internkontrollsystem (eks. Styringssystem for
informasjonssikkerhet)

- Sgrg for a fa pa plass ngdvendige personvernerklaringer

- Sarg for & oppfylle den enkeltes rettigheter i forhold til innsyn, retting og sletting

- Sprg for & innga nedvendige databehandleravtaler

- Sarg for a fa pa plass et avvikshandteringssystem

Verktay for avdelingene

Forbundet har utarbeidet noen maler som avdelingene kan velge a benytte seg av. Benyttes
malene, er det viktig a gjere de om slik at de gjenspeiler avdelingens egne sikkerhetsmal,
hvem som har de ulike rollene og ansvaret for informasjonssikkerhetsarbeidet, at det
gjenspeiler avdelingens oversikt over behandling av personopplysninger og at det beskriver
avdelingens rutiner.

Her finner du Mal for styringssystem for informasjonssikkerhet inklusiv en rekke forslag
til maler.
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